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Uvod

V slovenskem izobrazevalnem prostoru velja prepricanje, da lahko brezzicno
izobrazevalno omrezje Eduroam postavimo le na opremi, ki jo ARNES priporoca v
navodilih za priklop v omrezje, ki jih najdete na naslovu

http://aai.arnes.si/eduroam/priklop.html.

Na zalost implementacija storitve v priporocenem okolju ni ugodna za vse organizacije,
Se posebej za tiste, katerih informacijski sistem temelji na Windows infrastrukturi.

Po nekaj letih raziskovanj tega podrocja nam je uspelo razviti resitev, ki je sprejemljiva za
organizacije, katerih informacijski sistemi temeljijo na Windows infrastrukturi, kot tudi za
ARNES, ki je v Sloveniji krovna organizacija in gonilo razvoja brezzicnega omrezja
Eduroam.

V tem dokumentu boste nasli kratka navodila za postavitev omrezja Eduroam v Windows
okolju. Navodila zajemajo le bistvene razlike v konfiguraciji zato priporocamo tudi
uporabo uradnih navodil na spletni strani ARNES (glej zgornjo povezavo).

Upamo, da bo uporaba navodil vam in vasim uporabnikom olajSala uporabo priloznosti,
ki jih ustvarja federacija brezzi¢nih izobrazevalnih omrezij Eduroam, s tem Se povecala
njegovo popularnost v Sloveniji in Evropi — izpolnila namen tega dokumenta.

Pomembno: pred uporabo navodil v produkcijskem okolju si preberite tudi poglavje
Licencna dolocila na strani 2.

Marko Zaletel, Klemen Bratec
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Konfiguracije brezzicnih dostopnih tock
in druge mrezne opreme

Konfiguracija brezzicnih dostopnih tock in stikal v Windows okolju se prav ni¢ ne razlikuje
od konfiguracije v okolju, ki ga priporo¢a ARNES. Enako je potrebno dolociti IP naslov
RADIUS streznika ter RADIUS klju¢ za RADIUS odjemalca.

Za konfiguracijo brezzicnih dostopnih tock in stikal priporocamo uporabo navodil na
spletnih naslovih:

e http://aai.arnes.si/eduroam/ap-cisco.html,
e http://aai.arnes.si/eduroam/ap-lancom.html in
e http://aai.arnes.si/eduroam/stikalo-cisco.html za stikala.

© 2011 Sola prihodnosti Maribor. 6



Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja
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Konfiguracija streznikov in storitev

Splosno o navodilih

StreznisSke komponente omrezja Eduroam (Aktivni imenik, RADIUS streznik) je mogoce
namestiti na operacijski sistem Windows Server 2003 ali novejsi, vendar zaradi
enostavnosti upravljanja in novih funkcionalnosti priporoamo uporabo operacijskega
sistem Windows Server 2008 ali novejsi. Navodila so napisana za operacijski sistem
Windows Server 2008 R2.

Konfiguracija Aktivhega imenika

V primeru implementacije omrezja Eduroam v Windows okolju, za hranjenje uporabniskih
racunov priporoCamo uporabo Aktivnega imenika.

Najprej je potrebno v Aktivni imenik dodati LDAP shemi, ki privzeto nista dodani, sta pa
zahtevani s strani sistemskih zahtev omrezja Eduroam. Gre za shemi schac in eduPerson,
ki ju najdete na spletnem naslovu http://www.sola-prihodnosti/eduroam/specifikacije.

Sheme so bile prilagojene s strani organizacije ARNES, podjetja Advant d.o.o. in drugih.

Uvoz LDAP shem v Aktivni imenik

POZOR! V primeru napake med posodabljanjem shem Aktivhega imenika lahko pride do
poskodovanja Aktivnega imenika, zato priporocamo, da posodobitev najprej izvedete v
testnem okolju, produkcijsko okolje pa pred posodobitvijo varnostno kopirate.

1. KORAK
S spletnega naslova http://www.sola-prihodnosti.si/eduroam/specifikacije si prenesite

datoteko EduroamMS-Schema.zip”, ki vsebuje datoteki eduPerson.schema in schac.schema
na enega izmed domenskih streznikov v mapo C:\LDAPSchemas.

2. KORAK
Odprite obe datoteki in s pomocjo programa za urejanje besedil, niz DC=X nadomestite z

DC pripono vase domene Aktivhega imenika (glej Slika 1 na strani 8).

L vir: http://www.sola-prihodnosti.si/sites/default/files/EduroamMS-Schema.zip

© 2011 Sola prihodnosti Maribor. 7



Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja
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Y/ nasem demonstracijskem
Find  Replace |Findin Fies | . . .
primeru smo niz DC=X spremenili
E-dwhat:| - Find Next .
! | v niz DC=eduroam,DC=local.
Replace with : |DC=eduroam,DC=IocaI =] Replace |
‘ I™ | In selection | Replace Al I]
Replace Allin All Opened |
Documents
[~ Match whole word only
I~ Match case Close |
¥ Wrap around
SearchMode | [Direcion— | [V Transparency
% Normal C up % On losing focus
c Mm' \'v \ta ‘Or u'“) « Down C Nwavs
" Regular expression I —

Slika 1: Primer parametrov v urejevalniku datotek

DC pripono domene lahko najdete s pomocjo programa ADSI Edit, ki ga najdete v:
Start Menu » Administrative Tools » ADSI edit (glej Slika 2 spodaj).

“7 Active Directory Users and Computers

/7' ADSI Edit
:t2.edu/display/mac BComponent Services

d h the £ kel = :
nported with t g 05 Data Sources (ODBC)
son.adschema.ldif - g
& DNS
{d] Event Viewer

‘
v - .2 Group Policy Management
J?E | & iSCS! Initiator
F Local Security Policy

A oirator (R) Performance Monitor

T Security Configuration Wizard
Documents Zh, Server Manager

s T
COmpUteY 220 ShZ| Eje  Action View Help

9 Sto = —
Network o e 2EIXRD o= B
Control Panel @ Tas( £

ﬂ Wir
Devices and Printers (2] Wir

&x wir
e T
Help and Support |

Slika 2: Prikaz ogleda informacije o DC priponi domene

3. KORAK
Shranite spremembe v obeh datotekah.

4. KORAK
Uvozite obe shemi z orodjem cmd.exe s privilegiji domenskega administratorja (glej. Slika

3 in Slika 4 na strani 9).

© 2011 Sola prihodnosti Maribor. 8



Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja
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Najprej eduPerson.schema:

Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76801
Copyright <c?» 28089 Microsoft Corporation. All rights reserwved.

C:sUserssAdministrator>ldifde —i —f GC:\LDAPSchemas“eduPerson.schema —v —3 C:\LDA
PSchemas™.

Slika 3: Izvedba ukaza “Idifde -i -f C\LDAPSchemas\eduPerson.schema -v -j C:\LDAPSchemas\"”

Nato Se schac.schema:

[z5.] Administrator: Command Prompt

43: CH=User,.CM=Schema.CH=Configuration,DC=eduroamn,.DC=local
Entry modified successfully.

44: (null>
Entry modified successfully.

45 : CH=schaclUserEntitlements.CN=Schema,.CH=Configuration.DC=eduroam.DC=local
Entry modified successfully.

46: Cnull>
Entry modified successfully.

47: CH=User.CH=Schema.CH=Configuration.DC=eduroamn.DC=local
Entry modified successfully.

48: Cnull)
Entry modified successfully.

48 entries modified successfully.

The command has completed successfully

C:sUserssAdministrator>

Slika 4: Izvedba ukaza “Idifde -i -f C:ALDAPSchemas\schac.schema-v -j C:\LDAPSchemas\”

Obe shemi sta dodani v Aktivni imenik. Pred nadaljnjimi posegi pocakajte nekaj minut
(odvisno od kompleksnosti in zasnove vase AD infrastrukture), da se sheme posodobijo
na vseh domenskih streznikih.

Atribute shem lahko osvezujete s pomocjo orodja ADSI Editor, ki ga najdete na
domenskem strezniku, na lokaciji Start Menu » Administrative tools » ADSI Edit ali preko
Active Directory Users and Computers konzole, v primeru, da omogocite napredno
urejanje (View » Advanced Features).

© 2011 Sola prihodnosti Maribor. 9
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Izdelava skupin v Aktivhem imeniku

Priporocamo, da v Aktivnem imeniku izdelate dve skupini uporabnikov, s pomocjo katerih
boste kasneje uporabnikom dovolili ali prepovedali dostop do omrezja Eduroam.

Izdelajte skupino Eduroam allowed Users, v katero dodajte vse uporabnike, ki jim Zelite
dovoliti dostop do omrezja Eduroam.

Izdelajte tudi skupino Eduroam denied Users, v katero lahko dodate uporabnike, ki jim
zelite dostop do omrezja Eduroam prepovedati.

Name | Type Na podlagi obeh skupin bomo

82, Eduroam allowed Users Security Group - Global [ . .

5'3,Eduroam denied Users Security Group - Global kasneJe IZdelalI praV|Ia na RADIUS
strezniku, ki bodo dovolila
oziroma prepovedala dostop
uporabniku, ki se bo zelel povezati
na omrezje Eduroam.
Drugih nastavitev v lastnostih
uporabnikov Aktivnega imenika ni

Slika 5: Izpis skupin uporabnikov v Aktivnem imeniku potrebno spreminjati.

Konfiguracija RADIUS streznika

Za avtentikacijo v omrezju Eduroam skrbijo RADIUS strezniki. Ti za lokalne uporabnike
izvedejo avtentikacijo lokalno, avtentikacijo zunanjih uporabnikov pa preusmerijo na
ARNES RADIUS streznik, ki nato zahtevo posreduje naprej, lokalnim RADIUS streznikom.
Tako moramo na RADIUS strezniku definirati dva scenarija, lokalno avtentikacijo in
posredovanje avtentikacije drugim RADIUS streznikom preko ARNES RADIUS streznika, s
pomocjo RADIUS proxy storitve.

V Windows okolju bomo za RADIUS streznik uporabili storitev Network Policy Server
(NPS), ki je v operacijski sistem Windows Server 2008 ali novejSi dodana kot strezniska
vloga. Vlogo enostavno namestimo preko Server Manager » Roles » Add role » Network
Policy Server.

Nadaljevanje na naslednji strani, kjer Slika 6 in Slika 7 prikazujeta potek zgoraj opisanega
carovnika.

© 2011 Sola prihodnosti Maribor. 10



Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja
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1. KORAK
V carovniku za dodajanje strezniskih vlog na drugem koraku izberemo oznacimo novo
vlogo.

[Add Roles Wizard L

Ix

- Na seznamu obkljukamo polje
ig.h R pred moznostjo Network Policy
and Access Services.

Select one or more roles to install on this server,
Roles: Description:

Poli ind As i
ECT Acom Dliuctory Ciricale B vicia provides Network Policy Server (NPS),
Routing and Remote Access, Health
[] Active Drectory Federation Services Registration Authority (HRA), and

Conficmation [ Active Drectory Lihtweight Drectory Services Host Credential Authorization Protocol

Progress [] Active Drectory Rights Management Services (HCAP), which help safeguard the

e (] Appication Server heaith and security of your network.
|| DHCP Server

] Faxserver
] Fie Services

[ Remote Desktop Services

] Web Server (115)

L Windows Deployment Services
[] Windows Server Update Services

<previous [ Mext> | Cancel

Slika 6: Izbira strezniske vloge

2. KORAK
Med storitvami vloge izberemo le prvo moznost.

N oies e g w5 Izberemo le moznost Network
. 2eciBolefucvices Policy Server in nadaljujemo do
Before You Begin Seec the ol services to st fo NebrorkPolcy and Acces Sevees: konca éarOVnika.

Server Roles. Role services: Description:
v Network Policy Server (NPS) allows
= [ Routing and Remote Access Services :::;:::::::m’;:h«ess
[ Remote Access Service policies for dient health, connection
[] Routing request authentication, and
client health policy creation,
enforcement, and remediation
technology.
More about role services
<previous |[ mext> | Cancel

Slika 7: Izbira storitev strezniske vloge

Priprava lokalne avtentikacije

Najprej bomo pripravili pravila, ki bodo lokalne uporabnike, ce bodo seveda ustrezali
doloCenim pogojem, avtenticirali na lokalnem RADIUS strezniku.

Vse nastavitve RADIUS streznika izvajamo preko orodja Network Policy Server, ki ga
najdemo v Start meni » Administrative tools » Network Policy Server.

© 2011 Sola prihodnosti Maribor. 11



Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja
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i51]

File Action View Help

& [FHE

S NPS (Local)
= [ ] RADIUS Clients and Servers
5 RaDIUS Clients Getling Started

55 Remote RADIUS Server G
= ;_EJ Polides Network Palicy Server (NPS) allows you to create and enforce organization-wide network access policies for client health, connection request authentication,
= - and connection request authorization.
|7 Connection Request Palici

| Metwork Policies

| Health Policies

B, Network Access Protection Standard Configuration -
‘n Accounting
* Templates Management Select a configuration scenario from the ligt and then click the link below to open the scenario wizard
MNetwork Access Protection (NAF) j

MNetwork Access Protection (NAP)
When you configure NP5 as a NAF health policy server, you create health policies that allow MPS to validate the corfiguration of NAP-capable dlient computers

before they connect to your networc. Clients that are not compliant with health policy can be placed on a restricted network and automatically updated to bring them
into compliance.

n Configure MAP n Leam more
Advanced Configuration hd
Templates Configuration -

1 —

Slika 8: Vmesnik vloge Network Policy Server

Pravila in nastavitve lahko definiramo tudi s pomocjo carovnika, vendar bomo proces,
zaradi preglednosti, izvedli rocno.

Definicija pogojev lokalne avtentikacije

Najprej definiramo lokalno politiko Connection Request Policy, ki bo na podlagi
definiranih pogojev (lokalni uporabnik ali zunanji uporabnik) dolocila kje se naj
avtentikacija izvrsi.

1. KORAK
Kreiramo  novo  politiko  vrste
Fle Acton View Help Connection Request Policy.

e |%m HE o |
@ NPS (Local) Desni klik na Connection Request

= ] RADIUS Clients and Servers === Policy  prikaZe  kontekstni  meni
%:’;ﬁi&gﬁswwc | 8021Xyoum0mﬁ9ue|;: (glej sliko na desni), kjer kliknemo
= [5] Polices - New.
i

| Healtr  ExportList :J Use Windows authentication for all .
& B Network A

View 4
B Accountin
Ml Templates  Refresh
Help

Slika 9: Ustvarjanje nove politike Connection Request Policy

© 2011 Sola prihodnosti Maribor. 12



Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja

Eduroam v Windows okolju
2. KORAK

Dolocimo ime politike, v nasem primeru Eduroam local users.

New Connection Request Policy x|

You can specify a name for your connection request policy and thetype of connections to which the policy is
applied.

Specify Connection Request Policy Name and Connection Type
’
J 4‘

Policy name:
[Eduroam local users

[~ Network connection method -
Sdedthelypednam*mmmuwmemmloms YwmmmmMmm«
switch or wireless access point,

lypeoerdoupecﬁc but netther is required. I your network: isan
select Unspecfied.

 Type of network access server:
[Unspechied |
€ Vendor specic:

Slika 10: Vnos imena politike

3. KORAK

V naslednjem oknu vpiSemo ime
politike, tip pustimo Unspecified.

S pomocjo gumba Add dodamo pogoje, katerim mora uporabnik ustrezati, da se bo

avtentikacija izvrsila lokalno.

— —
Select a condion, and then click Add.
HCAP

# Location Groups

The HCAP Location Groups condition specifies the Host Credential Authorization Protocol (HCAP) location groups
reqmmd to match this policy. The HCAP protocol is used for communication between NPS and some third party
network access servers (NASs). See your NAS documentation before using this condition.

User Name

User Name
The user name that is used by the access client in the RADIUS message. This atiribute is a character string that
typically contains a realm name and a user account name.

Connection Properties

Access Client IPv4 Address
528 The Access Client IPv4 Address condition specifies the IPv address of the Access Client that is requesting access
~4= from the RADIUS client

B Access Client IPv6 Address

ad. | Edt. || Aemoe |

Slika 11: Dodajanje pogojev za lokalno avtentikacijo

Dodamo dva pogoja, ki sta prikazana na Slika 12 na strani 14.

S prvim pogojem smo dolocili, da mora uporabnik v uporabniskem imenu imeti koncnico
eduroam.local (nasa AD domena) ali eduroam-spm.si (to je nasa UPN Suffix domena, ki
smo jo dodali AD organizaciji), z drugim pa, da mora biti avtentikacijski zahtevek vrste

© 2011 Sola prihodnosti Maribor.
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Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja

Eduroam v Windows okolju

New Connection Request Policy , Wireless — IEEE 802.11. Ce bosta
. Spedfy Conditions oba pogoja izpolnjena, se bo
“ Specify the conditions that determine whether this connection request policy is evalua . .. . v
A minimum of one condition is required. thentIkaCUa |ZVrS||a |Oka|n0
Conditions: H H . .
B = Prvi pogoj smo napisali z uporabo
& User Name *@.“eduroam-spm sileduroam\\. “leduroam Jocal\\."|.*.eduroam local H H
&P NAS Port Type Wireless - IEEE 802.11 regUIarnlh IZrazov.

Slika 12: Pogoja za lokalno avtentikacijo

Pomembno: uporabniki, ki se v omrezje prijavljajo z lokalnimi domenami (domenami
vrste domena.local, domena.win, itd.), lahko omrezje Eduroam uporabljajo le v njihovi
maticni organizaciji, v drugih organizacijah (Clanicah federacije Eduroam) pa ne.

Kliknemo gumb Next.

4. KORAK

V naslednjem koraku pustimo vse vrednosti nespremenjene, saj se bo avtentikacija

izvedla lokalno na strezniku.

New Connection Request Policy

Specify Connection Request Forwarding
’

o The connection request can be authenticated by the local server or it can be forwarded to RADIUS servers
remote RADIUS server group.

¥ the policy condtions match the connection request, these settings are applied.

Settings:
;::::‘mg C e Specify whether requests are locally, are f ded to remote
— RADIUS servers for authentication, or are accepted without authentication
85, Accounting & Authenticate requests on this server
6 F
| ot configured 2| New..
€ Accept users without validating credentials
Previous I Next I Finist I Can

Slika 13: Nastavitev lokacije avtentikacije

5. KORAK
Nastavimo PEAP avtentikacijo, ki omogoca povezovanje do

anonimne identitete.

© 2011 Sola prihodnosti Maribor.
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Konfiguracija strezniske in omrezne infrastrukture za postavitev brezzicnega omrezja

Eduroam v Windows okolju
New Connection Request Policy

£z

—

Specify Authentication Methods

Protected EAP.

[V Overide network policy authentication settings

These authentication settings are used rather than the constiaints and authentication settings in network policy. For VPN and 802.1X

connections with NAP, you must configure PEAP authentication here.

EAP types are negotiated between NPS and the client in the order in which they are listed.

EAP Types:

Microsoft: Protected EAP (PEAP)

Less secure authentication methods:

¥ Mictosoft Encrypted Authentication version 2 (MS-CHAP-v2)
™ User can change password after it has expired

™ Microsoft Encrypted Authentication (MS-CHAP)

™ Enciypted authentication (CHAP)

I Unenciypted authentication (PAP, SPAP)

I~ Allow clients to connect without negotiating an authentication method.

Previous [[_Newt |

Configure one or more authentication methods required for the connection request to match this policy. For EAP
authentication, you must configure an EAP type. If you deploy NAP with 802.1X or VPN, you must configure

Slika 14: Nastavitev metod avtentikacije

6. KORAK

V oknu, podobnem tistemu na
Slika 14 na strani 15, oznacite
moznost Override network policy
authentication settings, pritisnite
na gumb Add, izberite moznost
Microsoft Protected EAP (PEAP) in
pritisnite gumb OK.

Ponovno izberite PEAP, kliknite na
gumb Edit in v oknu
certifikat za Eduroam, ki ste ga
prejeli od ARNES-a. Omogocimo
tudi MS-CHAP-v2.

izberite

V tem koraku, s pomocjo moznosti Attribute, preoblikujemo atribut User-Name, da bo

ustrezal Eduroam specifikacijam.

New Connection Request Policy

£

Configure the settings for this network policy.
Fcor the ar

Configure Settings

matched.

request and the policy grants access. settings are applied

Settings:

NPSapplies settings to the connection request if all of the connection request policy conditions forthe policy are

x|

Specify a Realm Name
the order they appear in the list
RADIUS Attributes

Select the attributes to which the following rules will be applied. Rules are processed in

@ Standard Antute:  [User-Name =
77 Vendor Specific Rules
Find__| Reglace With |
(1) $
.
Moy W

Slika 15: Sorememba atributa User-Name

Kliknemo gumb Next.

7. KORAK

V naslednjem oknu preverimo, e smo vse korake pravilno izpolnili in potrdimo nastavitve

s pritiskom na gumb Finish.

Zakljucili smo prvi del konfiguracije lokalne avtentikacije oz. definirali pogoje za
avtentikacijo lokalnih uporabnikov, v naslednjem poglavju pa bomo avtentikacijo izvedli.

© 2011 Sola prihodnosti Maribor.
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Avtentikacija lokalnih uporabnikov

V prvem delu konfiguracije lokalne avtentikacije smo samo dolocili pod katerimi pogoji
naj se avtentikacija izvede lokalno na nasem RADIUS strezniku, sedaj moram avtentikacijo
tudi izvesti. To storimo z izdelavo Network Policy politike.

1. KORAK

Dolocimo ime politike Network Policy, v nasem primer vpisemo Eduroam Allowed Users.

New Network Policy x|

You can specify a name for your network policy and the type of connections to which the policy is applied.

Specify Network Policy Name and Connection Type
. '

Policy name:
[Eduroam Alowed Users

Network connection method

Select the type of network access server that sends the connection request to NPS. You can select either the network access server
type or Vendor specffic, but netther is required. I your network isan 802.1X icating switch or wireless access point,
select Unspecffied.

& Type of network access server:
[Unspectied =l
" Vendor specic:

N [ R

Slika 16: Dolocitev imena Network Policy politike

2. KORAK

V tem koraku ponovno definiramo pogoje, ki jim mora zahteva po avtentikaciji ustrezati.

E x|

New Network Policy

Specify Conditions
'
* Specify the conditions that determine whether this network policy is evaluated for a connection request. A minimum

of one condition is required.

Conditions:

Condtion | Value
&, User Groups EDUROAM\Eduroam allowed Users
& NAS Port Type Wireless - [EEE 802.11

user must belong to one of the selected groups.

ad.  |[Ex. | Remove |

Slika 17: Izbira pogojev za uspesno lokalno avtentikacijo

© 2011 Sola prihodnosti Maribor.

Prav tako tukaj definiramo, da
morajo biti uporabniki, ki jim
dovolimo dostop do omreZja,
clani  skupine Eduroam Allowed
Users, ki smo jo izdelali v
Aktivnem imeniku. Doloc¢imo tudi,
da mora biti zahtevek vrste

Wireless — IEEE 802.11.
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3. KORAK
Uporabnikom, ki ustrezajo dolo¢enim pogojem, seveda dovolimo dostop.

New Network Policy X

Configure whether you want to grant network access or deny network access if the connection request matches this
policy.

Specify Access Permission
’
*4

& Access granted
Grant access f client connection attempts match the condtions of this policy.

€ Access denied
Deny access f client connection attempts match the condtions of this policy.

™ Access is determined by User Dialin properties (which ovemde NPS policy)
Grant or deny access according to user dialin properties f client connection attempts match the condions of this policy.

Slika 18: Dovoljenje za dostop

4. KORAK
Izberemo vrsto avtentikacije (glej Slika 19).

Namig: PriporoCamo uporabo PEAP, ki je privzeto podprt tudi na vecini operacijskih
sistemov. Z uporabo PEAP namescanje odjemalca SecureW2 ni veC potrebno.

S klikom na gumb Edit ob izbiri PEAP avtentikacijske metode, lahko kasneje, ko boste vas
RADIUS streznik pridruzili v globalno omrezje Eduroam, dodate tudi certifikat, ki ga bo za
vas RADIUS streznik izdala organizacija ARNES.

New Network Policy

’
o Configure one or more authentication methods required forthe connection request to match this policy. Fo

. Configure Authentication Methods

authentication, you must configure an EAP type. If you deploy NAP with 802.1X or VPN, you must configuri
Protected EAP in connection request policy, which overrides network policy authentication settings.

EAP types are negotiated between NPS and the client in the order in which they are listed.

EAP Types:
Microsoft: Protected EAP (PEAP) Move Up ]
Move Dowr

Less secure authentication methods:
[V Microsoft Encrypted Authentication version 2 (MS-CHAP-v2)
[V User can change password after t has expired
¥ Microsoft Encrypted Authentication (MS-CHAP)
[V User can change password after t has expired
™ Encrypted authentication (CHAP)
™ Unencrypted authentication (PAP. SPAP)
™ Allow clents to connect without negotiating an authentication method.
I~ Perform machine heath check only

Slika 19: Nastavitev metode avtentikacije

© 2011 Sola prihodnosti Maribor. 17
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5. KORAK

Naslednja dva koraka v carovniku preskocite in nadaljujte na konec ¢arovnika.

6. KORAK
Preverimo nastavitve ter potrdimo s pritiskom na gumb Finish.

x
l Completing New Network Policy

— |

You have successfully created the following network policy:
Eduroam Denied Users
Policy conditions:

Condition | Value

iUser Groups EDUROAM Eduroam allowed Users
MNAS Port Type Wireless - IEEE 802 .11

Policy settings:
Condition | Walue -
Authentication Method EAP QR MS-CHAFP w1 OR MS-CHAP v1 (User can change password after it has expir...
Access Pemission Grant Access
Update Moncompliant Clients True
MNAP Enforcement Allow full network access 1=
Framed-Protocol PFF
Service-Type Framed -

To close this wizard, click Finish.

Previous et | Finish I Cancel

Slika 20: Pregled nastavitev pred zaklju¢ckom dodajanja Network Policy politike

S tem smo streznik nastavili tako, da avtenticira vse lokalne uporabnike na lokalnem
RADIUS strezniku ter jim dovoli dostop v primeru, da so ¢lani skupine Eduroam Allowed
Users.

Sedaj bomo nastavili Se politiko, ki bo uporabnikom, ki so ¢lani skupine Eduroam Denied
Users, prepovedala dostop do omrezja.

1. KORAK
Izberemo ime politike, na primer Eduroam Denied User, podobno kot prej za Eduroam
Allowed Users (glej Slika 16 na strani 16).

2. KORAK
V pogojih doloc¢imo, da morajo uporabniki biti ¢lani skupine Eduroam Denied Users ter da
mora biti zahtevek po avtentikaciji vrste Wireless — IEEE 802.11 (glej Slika 21 na strani 19).

© 2011 Sola prihodnosti Maribor. 18
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New Network Policy

x|
Specify Conditions
'
* Specify the conditions that determine whether this network policy is evaluated for a connection request. A minimum
of one conditionis required.
Conditions:
| Condtion Value
& User Groups EDUROAM\Eduroam denied Users
@ NAS Port Type Weless - IEEE 80211
Condition description:

The NAS Port Type condtion specifies the type of media used by the access client, such as analog phone lines. ISDN. tunnels or vitual
private networks, IEEE 802.11 wireless. and Ethemet switches.

Add... . | Remove |

Slika 21: Izbira pogojev za neuspesno lokalno avtentikacijo

3. KORAK

Uporabnikom, ki zadostijo pogojem s slike 21 seveda dostop onemogocimo.

New Network Policy

i x|
Specify Access Permission
]
* Configure whether you want to grant network access or deny network access if the connection request matches this
policy.
" Access granted

Grant access f clent connection attempts match the condttions of this policy.

% Access denied
Deny access f client connection attempts match the condions of this policy.

™ Access is determined by User Dialin properties (which ovemde NPS policy)
Grant or deny access according to user dialin properties i client connection attempts match the condttions of this policy.

Slika 22: Dostop uporabnikom onemogocdimo

4. KORAK

omrezja

Preskocimo naslednje korake in v zadnjem preverimo nastavitve ter potrdimo s pritiskom

na gumb Finish (glej Slika 20 na strani 18).

Konfiguracija avtentikacije lokalnih uporabnikov je s tem zakljucena.

© 2011 Sola prihodnosti Maribor.
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Priprava avtentikacije zunanjih uporabnikov

Vase Eduroam omrezje ne bo pravo Eduroam omrezje, Ce se na vasi organizaciji ne bodo
mogli avtenticirati tudi zunanji uporabniki (clani drugih izobrazevalnih organizacij).

Avtentikacija zunanjih uporabnikov se preko federacije, ki jo izvaja ARNES, izvede na
lokalnih streznikih mati¢nih organizacij, zato moramo dolociti Se dodaten scenarij, ki bo
avtentikacijo zunanjih uporabnikov preusmeril na RADIUS streznik organizacije ARNES, ta
pa bo poskrbel za avtentikacijo na ustreznem streznike mati¢ne organizacije.

Definicija pogojev zunanje avtentikacije

Avtentikacija zunanjih uporabnikov se izvede potem, ko je poskus lokalne avtentikacije
neuspesen — sklepamo, da uporabnik, ki se zeli prijaviti v omrezje Eduroam ni lokalni
uporabnik in ga poskusimo avtenticirati v federaciji.

1. KORAK
Izdelamo novo Connection Reguest Policy politiko in jo poimenujemo Eduroam Arnes AAI.
Podrobnosti najdete na Slika 10 na strani 13.

2. KORAK
Doloc¢imo pogoj za avtentikacijo.

x

Za pogoje doloc¢imo le, da mora
zahteva po avtentikaciji biti tipa
Wireless — IEEE 802.11.

Specify Conditions
’
‘\1 Specify the conditions that determine whether this connection request policy is evaluated for a connection request.
- A minimum of one condition is required.
Conditions:
Condition Value
&P NAS Port Type Wireless - IEEE 802.11

Slika 23: Pogoj za globalno avtentikacijo

3. KORAK

Vse zunanje uporabnike Zelimo seveda preumeriti na ARNES, zato bomo na tem mestu, s
pomocjo klika na gumb New, izdelali novo skupino oddaljenih RADIUS streznikov in v njo
dodali ARNES.

Prizor na sliki Slika 24 smo srecali Ze prej, ko smo dodajali avtentikacijo za lokalne
uporabnike.

© 2011 Sola prihodnosti Maribor. 20
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Mo Gomsectios Bt X 2 Kliknemo gumb New.
! Specify Connection Request Forwarding

The connection request can be authenticated by the local server or it can be forwarded to RADIUS servers in a
remote RADIUS server group.

¥ the policy condtions match the connection request. these settings are applied.

Settings:
ey asacin Specty whether connection requests are processed localy, are forwarded to remote:
== RADIUS servers for authentication, or are accepted without authentication

%% Accounting @ Authenticate requests on this server
c , ol .

[<not configured | New..

€ Accept users without validating credentials

Slika 24: Izbira oddaljenega streznika za avtentikacijo

4. KORAK
Ustvarimo novo skupino streznikov.

x| V polie Group name vpisemo
Group name: ARNES AAA, nato kliknemo Add.

|ARNES AAA

RADIUS Servers:
RADIUS Server [ Priority | Weight |

Slika 25: Ustvarjanje nove oddaljene RADIUS skupine streznikov

5. KORAK
Vnesemo naslov ARNES RADIUS streznika.

Address | Authentication/Accounting | Load Balancing |
Select an existing Remote RADIUS Servers template:

I None Ll

Type the name or IP address of the RADIUS server you want to add.

Server:
{19321 Veiify...

Slika 26: Vnos RADIUS streznikov organizacije ARNES
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POZOR! Da bo komunikacija med vasim in ARNES RADIUS streznikom res delovala,
morate na vasem pozarnem zidu dovoliti dostop iz IP naslova ARNES RADIUS streznika
do vasega RADIUS streznika, preko vrat 1812 in 1813 UDP.

6. KORAK
Vnesemo Shared Secret.

x| V polje Shared Secret vnesete
Address  Authentication/Accounting | Load Balancing | RADIUS klju¢, ki vam ga je
Authentication port: ez posredoval ARNES. Kliknite na
Select an existing Shared Secrets template: gumb OK.

I None EI

Shared secret: [~
Confim shared secret: ey

™ Request must contain the message authenticator attibute

Accounting port: |1813

[V Use the same shared secret for authentication and accounting.

e D

Slika 27: Vnos skrivnosti, ki jo posreduje organizacija ARNES

7. KORAK
Ko smo dodali ARNESove RADIUS streznike ne smem pozabiti izbrati opcije Forward

requests to the following RADIUS server group for authentication (glej Slika 24 na strani
21).

Preostale korake preskocimo.

8. KORAK
Preverimo nastavitve in zakljucimo carovnik s klikom gumba Finish.

Konfiguracija RADIUS odjemalcev

Vsako napravo, ki bo za avtentikacijo uporabljala storitev RADIUS, moramo dodati na
seznam RADIUS odjemalcev. Na seznam moramo dodati vse brezzicne dostopne tocke,
preko katerih se bodo uporabniki povezovali v omrezje.

Poleg dostopnih tock, morate na seznam dodati tudi RADIUS streznik organizacije
ARNES, ki mu bodo posredovani vsi zahtevki po avtentikaciji zunanjih uporabnikov.
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1. KORAK
Dodamo RADIUS odjemalca.

%% Network Policy Server

File Acton View Help
| 2w HE

€ NS (Local)
(= || RADIUS Clients and Servers
7 RADIUS —™ °
i Remote :
= (=] Policies S
| Connedl  view »
| Network
| HealthF
& B Network Acc
B, Accounting
# Wl Templates Management

RADIUS Clients

';‘ RADIUS clients allow you to sp

Friendly Name | IP Address | Device

Refresh

Slika 28: Dodajanje RADIUS odjemalca

2. KORAK
Vnos podrobnosti o odjemalcu.

X
Settings | Advanced |
[V Enable this RADIUS client
= Select an evisting template
I &
~Name and Address

Friendly name:
JARNES AAA

Address (IP or DNS):
1932~

 Shared Secret
Select an existing Shared Secrets template:

l None LI

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-senstive.

' Manual " Generate
Shared secret:
I..........

Confimm shared secret:

Slika 29: Dodajanje podrobnosti o RADIUS odjemalcu

RADIUS odjemalca dodamo z
desnim klikom na RADIUS Clients
» New.

Vnesemo ime odjemalca, njegov
IP naslov ter RADIUS kljuc. V
primeru dodajanja ARNES RADIUS
streznika, v polje Address vnesemo
IP naslov ARNES  RADIUS
streznika, v polje Shared Secret pa
RADIUS klju¢, ki vam ga je
posredoval ARNES. RADIUS kljuc
se mora ujemati s klju¢em, ki ga
dolo¢ite na napravi
RADIUS odjemalcu.

oziroma

S tem korakom je nase omrezje Eduroam pripravljeno za uporabo, obenem pa smo ga

povezali tudi v globalno omreZje (federacijo) Eduroam.

© 2011 Sola prihodnosti Maribor.
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Namestitev knjiznice EduroamMS.dli

Da je sistem povsem kompatibilen z ARNES-ovimi specifikacijami, smo pripravili posebno
dinamicno knjiznico EduroamMS.dll, ki jo najdete v datoteki EduroamMS-Library.zip®.

Odvisno od platforme si prenesite le ustrezno knjiznico:

e 32-bit platforma: EduroamMS-x86.dll
e 64-bit platforma: EduroamMS-x64.dll

1. KORAK
Datoteko EduroamMS.dll shranite na lokacijo C:\Windows\System32\EduroamMS.dll na

NPS strezniku.

2. KORAK
Da bo NPS streznik knjiznico uposteval, morate v registrski klju¢

HKLM\System\CurrentControlSet\Services\AuthSrv\Parameters\
dodati
AuthorizationDLLs vrste REG_MULTI_SZ z vrednostjo EduroamMS.dll (glej Slika 30)

Ce uporabljate 64-bitno razli¢ico streznika lahko zgornji vnos na NPS strezniku izvedete s
pomodjo registrske datoteke, ki jo najdete v arhivu EduroamMS-Register.zip.

itor !E
J Favorikes Help

| aspnet_state ;I Mame | Type | Data

, AsyncMac ey REG_ST {walue not set)

. atapi REG_MULTI_SZ Eduroamfas.di

, AudioEndpointBuilder

Ak

Slika 30: Popravek v registru

3. KORAK
Da bo sistem zaznal dinamic¢no knjiznico, morate namestiti Microsoft Visual C++ 2010

Runtime Environment. Prenesete ga lahko z naslova:

e 64-bit: http://goo.gl/SoFX]
e 32-bit: http://goo.gl/Oi6o

4. KORAK
Vse kar je nato Se potrebno narediti je ponovno zagnati storitev NPS. To storite tako, da

odprete konzolo Services.msc, poiscete storitev Network Policy Server in kliknete na akcijo
Restart.

2 vir: http://www.sola-prihodnosti.si/sites/default/files/EduroamMS-Library.zip
3 vir: http://www.sola-prihodnosti.si/sites/default/files/EduroamMS-Register.zip
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Podpora pri uvajanju

ARNES ne nudi nikakrsne podpore ob vzpostavitvi tovrstne infrastrukture omrezja
Eduroam v Windows okolju, prav tako ne nudi tehni¢ne podpore v primeru napak.

To ne pomeni, da infrastruktura, postavljena v Windows okolju, ni podprta. Celotna
reSitev je nastajala v tesnem sodelovanju z organizacijo ARNES in je tako v celoti
usklajena in kompatibilna z Eduroam omrezjem po strogih specifikacijah organizacije
ARNES in omogoca priklop lokalnega Eduroam omrezja v globalno federacijo Eduroam.

Nosilec podpore

Za dodatne informacije o moznosti uvedbe in tehnicni podpori po specifikacijah v tem
dokumentu, nas kontaktirajte preko elektronske poste na info@sola-prihodnosti.si.
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Za konec se zahvala

Ta tehni¢ni dokument vsebuje bistvene razlike v konfiguraciji omrezja Eduroam v
Windows okolju ter tudi najpomembnejse korake implementacije. Dokument se ne dotika
podrobne konfiguracije omrezja, zato vam bodo v veliko pomoc tudi navodila na uradni
spletni strani omrezja Eduroam.

V primeru dodatnih vprasanj ali ce zelite, da omrezje Eduroam na vasi organizaciji
postavite ob pomo¢i zunanjih izvajalcev, vam v Sola prihodnosti Maribor z veseljem
priskoCimo na pomoc. Najbolje, da nas kontaktirate na nas elektronski naslov info@sola-
prihodnosti.si.

Na scenariju implementacije omrezja Eduroam v Windows okolju je delalo veliko ljudi.
Med nami na zalost ni veC gospoda Marjana Kozjeka, ki je na Gimnaziji in ekonomski
srednji Soli Trbovlje pred skoraj desetletiem pricel s tem projektom. Nadaljeval ga je
gospod Andrej Krevl s Fakultete za raCunalnistvo in informatiko Univerze v Ljubljani,
koncali pa smo ga v zavodu Sola prihodnosti Maribor, ki ga sestavljamo nekdaniji dijaki
Gimnazije in ekonomske srednje Sole Trbovlje.

Na tem mestu se Zelimo zahvaliti vodstvu Gimnazije in ekonomske srednje Sole Trbovlje,
ki nam je omogocila razvoj omrezja ter seveda Akademski in raziskovalni mrezi Slovenije
— ARNES, Se posebej pa gospodu Roku Papezu, ki je pri projektu sodeloval in nam
pomagal z odli¢nimi in uporabnimi nasveti.
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